EU v dobé dezinformaci a
informacni valky

Tato prezentace prevazneé vychazi z publikace Pramysl Lzi od Alexandry Alvarové (2017)



Gerasimova doktrina

Valerij Gerasimov v Casopise Vojensko-pramyslovy kuryr
Zapad si zacal a vede valku proti Rusku, to se jen brani
Ve skutecnosti z pocatku zadna reakce zapadu

Kontext hybridni valky:

Probudit pomoci politickych, ekonomickych, informacnich,
humanitarnich a nevojenskych opatreni protestni potencial
obycejnych lidi

Vyznam nevojenskych oboru jako lingvistika, psychologie,
statistika, demografie, ekonomie, politologie

Terén se sklada z informaci

Nastroj ovladnuti prostoru: dezinformace, masové kampané na
socialnich sitich, on-line diskuze, vyroba politickych skandalu,
podlamovani davéry v politiky a zapadni instituce, védu a fakta

Aktivizace notorickych nevolict



Vyznam dezinformace

Planovani napadeni Ruska nacistickym
Némeckem (1941)

Modernizace armady a Tuchacevskij

Diky prozrazeni planu o napadeni
Ceskoslovenska Heydrich védél o
Spionovi.

Falesna zprava Naujockse a Behrnse o
praci Tuchacevského pro Némce

Dokument dostal distojnik Abwehru
Pavel Thimmel, od néj Moravec, Benes
a od Benese Stalin...

Poprava desitek schopnych dustojniku

Po invazi pricCina ztrat stovek tisic
vojaku!




Trolové

* Nejznaméjsi farma: Savuskina 55, Petrohrad
,centrum internetového vyzkumu“ pod
vedenim Jevgenije Prigozina

— Vyvoj Botu
— Zaméstnavani ,trolu“
e Uniky informaci
— 10 textu denné, 150 komentaru pod posty na soc.
sitich
— 800 USD meésicné



Typy trolu

e Podlerole

— Whateboutdisté

* Presmeérovavaiji diskuzi na téma, které je v souladu se zajmy Ruska a kritické k
souCasnému smerovani zeme

+ V CR typicky: Kalousek, Schwarzenberg, Havel, restituce, privatizace, zIa EU, migrace,
terorismus

— Honeytrapky
* Trolové zaméreni na muze
— Sestry
* Kamaradky na webech pro zeny
— Hodny, ZIy a O%klivy
» Oficiadlni profily politikd a novinafd (vyznamnych lidi)
* Cilem je zménit tok diskuze pomoci jasné rozdélenych roli
* Jeden je hodny, ale nabiha si na smec, zly ho ,,rozbije”. Osklivy pridava radikalnost

* Podle Urovné zkusenosti
— Pésak (trol, ktery se treprve uci)

— Analytik (aktivné sbira data a interpretuje je v prospéch Ruska). PUsobi ¢asto
protichGdné.

— Bijec (velice agresivni trol, vyhroZuje)

Agent



Honeytrapka
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Priklad z webu pro maminky

Sestra: ,Znama déla na vladé a ta fikala, ze jich sem chtég;ji
tajné dovézt nekolik tisic. Pry to slibili v Evropské unii.
Holky, to se v normalnich médiich nedozvite. A kdo chtél
recept na presnidavku z brokolice?“

Sestra: ,Ja bych je strilela. Nevim jak vy, ale ja se Putinovi
nedivim, ze s tim zdivoCelym Smejdem chce zatocit”.

Sestra: ,Ahoj holky, spite s ditetem celou noc pri lampicce
nebo v uplny tme? Ptam se, protoze jsem prave cetla, ze
spanek pri rozsviceném svétle zpusobuje rakovinu. Je to
pravda?“

Odpoveéd: ,,No, to dost zalezi na pouzitém zdroji svéetla. Je-li
jim plutoniova tyc, pak je uvedené tvrzeni pravdivé®.



Kdyz si rusky trol pusobici v Polsku zapomene
vypnout geolokau...

Tweety Obserwowani Obserwujacy Polubienia

4823 641 238 4762

Tweety  Tweety i odpowiedzi Multimedia

Jack Strong
@JackStr95787709 13 Jack Strong podat/a dalej

Aneczka wm!22 @aneczkal7 - 16 godz. v
POLAND FIRST ememems 0 [TYLKO U NAS] Prof. K. Pawtowicz: Teraz wychodzi na jaw, jak ogromnym fatszem

obciazone byly relacje polsko-izraelskie

© nerepcoypr - Petersburg. Rosja
Dotaczyt listopad 2017




Pripadové studie: americké volby

* Prace prof. Kate Starbirdové

— ViZdy po strelbé v USA vznikne na Twitteru skupina profilu,
které Sifi dezinformace, ze za tim stoji napr. Seals

— Sifeni fake news, zpochybriovani, Ze se to stalo
— Cil: vyvolat pochybnosti
* Hoaxovy provokatér Alex Jones

— Pripad TBC v Idaho

— Tovarna na jogurty zameéstnava uprchliky s TBC, kteri
znasilnuji déti

— Pripad ,znasilnéné divky”

— Informace z Bilého domu a zZalobu proti nému zosnoval
Soros
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Columbian Chemicals Plant explosion

hoax
11 zari 2014
a A::gulz;isel ¥ -2 Follow
ISIS Chemical plant exploded in Centerville,
Médla m|é|’| Louisiana #ColumbianChemicals

Chemicka lze!
Aktivace systému
Stovky stranek
Wikipedia

Rychlé vymazani

s 2T MAGHENSEA
8:29 AM - 11 Sep 2014



Vysetrovani CIA

Trump se z poc¢atkud snazil sabotovat

V obdobi 32 mésicl pred volbama Ruskd Agentura pro
vyzkum Internetu zaplatila pres 100 tisic USD za on-line
reklamu

Uéty napojené Facebook zaloZené IRA postovaly 80 tisic
diverzivnich prispévku s dosahem 126 miliond Ameri¢anu

IRA provozovala v USA 120 FB stranek

Twitter zablokoval 2752 uctu IRA, mezitim stihly poslat 1,4
mil. tweetl o volbach + zlikvidoval 32 tisic bootu + 9
reklamnich serveru

Google: 1,108 kanall napojenych na Rusko

Cil: rozdélit USA v otazkach migrace, regulace zbrani,
provokace kiestant a pomoct Trumpovi



The Washington Post
Democrac k

cy Dies in Darkness

Russian troll farm, 13 suspects
indicted for interference in U.S.
election

Most Read World

Russian troll farm, 1
indicted for interfere
election

2 FBlfailedtoactont
that Cruz might carr
shooting

@he Washington Post



Pripadova studie: Brexit

e Lez ,350 milionu“ liber, které Velka Britanie
posila do Bruselu na clenskych poplatcich

* Pravda: moc slozita... a Boris Johnson je fajn

C h I a Nigel Farage: £350 million pledge to
p fund the NHS was 'a mistake'

Che Celegraph

=

e McCann, SENIOR POLITICAL CORRESPONDENT and Tom Morgan, SPECIAL




Economic impact on GDP from Brexit scenarios

Single Market
North East | R
West Midlands B 25%
North West B 25%

Northern Ireland

Wales - -5.5%
Scotland B 2%
East Midlands | BE
East of England | BEZ
South East | B
Yorkshire & Humber I -1.5%
South West I -1%

London I -1%

Source: EU Exit Analysis - Cross Whitehall Briefing

Free Trade No Deal




Russia used hundreds of fake accounts
to tweet about Brexit, data shows

Researchers find that accounts run from a St Petersburg troll farm
tried to sow discord between Britons over the referendum




Muslim woman pays no mind to the terror
attack, casually walks by a dying man while

checking phone

#PrayForLondon #Westminster #Banlslam
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Ruska stopa

156 252 Twitterovych uctu s hlavnim jazykem
rustina, registrovanych z Ruska, postujicich
zpravy v anglictiné proti EU a ve prospéech
vystoupeni

Desetitisice zprav

Theresa May obvinila Rusko z kyberutoku a
propagandy za ucelem ,,podkopani svobodnych
spolecenstvi“ a ,,zaseti nevrazivosti na zapade®.
Srovnani:

— RT a Sputnik na Twitteru: dosah 134 miliont volicu
— Oficidlni kampan Vote Leave: dosah 33 milionu

— Oficialni kampan Leave.EU: dosah 11 milionu



Pripadova studie: Reptiliani




Pripadova studie: volba ceského
prezidenta

Prorusky kandidat Milos Zeman vs. byvaly
otedseda AV CR Jifi Drahos

Dezinformace ve prospéch Zemana 30:1

Enormni narust mezi 1. a 2. kolem
Nejcastéjsi zdroj: dezinformacni weby a
anonymni ucty na FB



Priklady dezinformaci o DrahosSovi a
Zemanovi (priklad)

Drahos je pedofil

Drahos je iluminat a chce Vas ocipovat
Drahos je milenec Merkelové (proda ji Hrad)
Drahos podepsal petici za prijeti uprchliki
Drahos ukradl patenty

Drahos$ zaloZil Rimsky klub

Drahos je kamarad Sorose

Drahos je STBak

Drahos chce zavést Euro

Drahos Fikd, Ze ob&ané CR jsou nesvépravni
Drahos udéla z Kalouska premiéra

Drahos ma falesné bryle

Drahos pouziva sluchatko, ve kterém mu radi
Ceska televize je na strané Drahoge

Drahos je kandidat prazské kavarny

Zeman ma rakovinu



Seznam dezinformacnich webu

Databaze MVCR
— Parlamentni listy (600 tisic ro¢né, 130 tisic denné)
— AC24
— Svét kolem nas
— Lajkit
— Védomosti
— Svobodny vysilac
—  Eurozpravy
— New World Order,
— Opposition
— Svobodné noviny
— Vlastenecké noviny
— Aeronet
—  Protiproud
— Zvédavec
— Osud.cz
— EU Portal
— EU Denik
— Euserver
— A desitky dalSich



Nekteré pikantni titulky

Dvé ze tfi zndsilni ve Svédsku je spachano migranty. Na ulicich hofi auta,
Zeny jsou znasilfiovany za bilého dne. Takto dnes vypada Svédsko.

Slované méli své pismo davno pred prichodem Cyrila a Metodégje, jen se to
taji

Nyni je rok 7525 od uzavreni miru v roce Hvézdného chramu —valka s
Cinou na Sibifi. Zapomenuté dédictvi nasich Slovanskych predkd

Kto porazil Bavorov pri Bratislave roku 907? Mavro Orbi vydal roku 1601
knihu Historiografia naroda Slovanského

Tady jsou ti Navalného ,aktivisté”. Tito Skolacu pozaduji 10 tisic eur, které
jim Navalnyj slibil

Tajny harvardsky spolek samozniceni Slovan(

Rockefeller zemrel a na cesté do pekla mu nepomohly ani konzervy s
détskou krvi z kauzy Pizza Gate, ve které jela i Clintonova

Jaky je vlastné rozdil mezi 58 obétmi chemického utoku a bezmala 1500
obétmi konvencénich americkych nalet?

Film o podvodu v uradu verejného zdravi v USA: vakcina proti spalnickam
zvysuje riziko autismu 10 krat!



Politické terce propagandy

Anglosasky svét a jeho spojenci

NATO

EU

Tradicni politické strany

Politikové propagujici soudrznost statli a spolupraci

Zastanci sankci proti Rusku

Verejnopravni média a novinari dodrzujici profesionalni standarty
Investigativni novinari

Papez (brani ruské subverzi mezi véfici)

Evangelické organizace pro pomoc uprchlikim a pomoc tretimu svétu
Civilni organizace s podobnym zarizenim

Nevdlani organizace a , neziskovky“

Politici, ktefi umi cizi jazyky

Mezinarodni organizace, na které Rusko nema vliv

Miliardari (Soros, Gates, Bezos, Rottchild a dalsi).



Filozofickeé terce propagandy

Mirova spoluprace mezi kulturami a nabozenstvimi
(nalepka MULTIKULTI)

Socialné ohleduplna filozofie a politika (nalepka
Neomarxismus)

Medialni vzdélavani (riziko odhaleni metod)

Obcanskeé vzdélavani (riziko ukazani moznosti a prav
lidem)

Homosexualové, Muslimové (dobre se na nich trénuje
nenavist)

Vzdélani lidé, univerzitni profesori, univerzity (mam
vysokou skolu zivota, kazdy ma svou pravdu...).



Vedecke terce

Ockovani, |écba zavaznych chorob, hubnuti
(ovlivhuje spokojenost populace)

Moderni vyzkum vesmiru (je o prevaze USA)
Klimatické zmeény (ohrozuje prodej ropy a
plynu)

Stoupenci alternativnich energii (zvysuje
nezavislost statu)

Historické vedy, humanitni spolecenské vedy
(brani sireni propagandy).



Staty, které prekazeji

USA (Irak, Syrie, agresivni, porad utoci, maji
hodnée zakladen...)

Neémecko (nenavidena Merkelova — protoze
neudrzele Schroderuv kurz a jde cestou
nezavislosti na Rusku)

Norsko (ma plyn)

Kanada (ma ropné pisky, otevrené kritizuje
Rusko)

Ukrajina (proti ruské invazi, dava spatny priklad)

Baltské staty (zbroji a pripravuji se na moznost
napadeni ze strany Ruska)



E-maily

Ill

,Posli to da
,To se v mediich nedozvis“

Vyzkum Univerzity Palackého

— Lzivé informace o politice Sifi 35 % osob ve véku 55 az
64 let a 47 % osob starsich 65 let

— Je to 4 x vice nez prumér a 6 x ¢astéji nez mladi lidé!
Vyuziti divéry (poslano od kamarada, rodiny)

Prizpusobeno ke ¢teni (velka pismenka,
barevnost)



Mailova bomba

Cim vice se zvy3uje nespokojenost s EU a sili hlasy po vystoupeni, tim vice
slysime, jak nam EU pomohla, jak nutné potrebujeme jeji dotace, jak nas
narod umre hlady a bidou, kdyz nam nebude ,,Brusel” pomahat. ...
Skutecne?

Podivejme se jenom na stroha Cisla bez rozkradani, podvodu celého
aparatu, ktery uz nelze ani spocitat.

Z Bruselu mame moznost ziskat na dalsSi obdobi 550 miliard K¢ (dle kursu).
Krasné Cislo. Tyto penize jsou rozpoctovany na 8 let.

Do Bruselu posilame roc¢né primo asi 40 miliard. Tzn. 8 x 40 = 320 miliard.
V dividendach jde na zapad cca 260 miliard rocné.

Nazpét asi 20 miliard.

(Potvrdil to i Paroubek na Primé jako byvaly premiér. )

Tudiz na zapad Jde rocne cca 240 miliard. Za 8 let to je 8 x 240 =1 920
miliard. Tzn., ez Ceske republlky odcha2| 1920+ 320 = 2 240 miliard



Mailova bomba

Takze jsme vyhodny zlaty dal!

A pak proc¢ nas dluh stoupa !?!?!

Je treba pripomenout, ze kromé cca 40 miliard, které jsme poslali ze statniho
rozpoctu do rozpoctu EU ( informace uniklé za rok 2012, informace z nasleduijicich
roku se ,verifikuji“ — pro€ asi?), neseme nékteré dalsi naklady. Zde je prehled
nékterych z nich:

1) 6 miliard zaplacenych cel v cenach zbozi.

2) 19 miliard — naklady na kofinancovani evropskych projekta.

3) 10 miliard na uredniky EU oficialné. (Skutecné cenu obsluhy nikdo nezna,nebo
zn3, ale tajil)

4) 46 miliard na plan EU —do r. 2020, aby 40 % absolventu stfedni Skoly mélo
vysokoskolsky diplom.

5) 10 miliard na biopaliva. / jak tsmévné/

6) 40 mi}iard na dotovani solarni a vétrné elektriny. /tak proto ji musime mit tak
drahoul!

7) 4 miliardy na posileni elektrické sité. (Kvali nafizeni, Ze musime dopravu do
Rakouska z Némecka posilat zdarma.)

Svinarna non pIus ultra — to z nasi atomovky, proti které tak pltomC| protestuji!!
Je potom Jasne 7e Ceskou republiku se snaZi udrzet v EU StUJ co stUj, prestoze se
stale tvrdi, Ze na nas prodélavaji a penize od nich tecou k nam. Lzou nam rano,
IZou ndm v poledne, IZou nam vecer, IZou nam celou noc, lZzou a l1zou a lZou.



Formy manipulace

* Falesné analogie

— ,Kdybych mél misku lentilek a rekl vam, ze tri z
nich jsou jedovateé, nabrali byste si plnou hrst”?

— Do misky se vejde 100-300 lentilek, je tedy
pravdépodobné, ze 1-3 % uprchlikl jsou teroristi.

— Podle statistik USA prijalo od roku 1975 3,3
milionu uprchliku, z toho bylo 20 usvédceno z
terorismu (Slo prevazné o Kubance).

— Metafora precenuje statisticky riziko 5000 krat!



Formy manipulace

* Poutaveé titulky

— ,, Toto Vas zarucené” (dostane, Sokuje, pobouri,
dojme...)

— ,Podivejte se, jak...”
— ,...dojme k slzam*“
— ,Slzy stésti“

— SOK!



Formy manipulace

Cileni na emoce, zejména prostrednictvim zraku
,Vidél jsem to na vlastni oCi“

Hlavnim smyslem je zrak (nejrozvinutéjsi ¢ast mozku — cerebralni
neokortex). Dominuje nad ostatnimi smysly.

Efektivné slysSime na Sest metrl, hmat pouzivdme pfi kontaktu. Zrak
z hlediska preziti nejdalezitéjsi.
Aktivace ,reptilian cortex” vypina ,limbicky systém* (kritické
mysleni), aby umoznili teritorialni obranu, agresi, dominanci.
— Valici se hordy

— Uprchlické viny

— Zaplava migrant(

— Miliony vetrelcl

— Vrazdici zrady

— Hejna kobylek

— Hladovi vetrelci



Takhle to dnes vypada v Parizi!




Média o tom mlci...

Do

. Pavel Tobias
Yesterday at 9:58 AM + Nymburk + §

PROSIME, SDILEJTE! Tohle uZ prekraduje viechny meze. Média mI&i o
situaci v Némecku, Anglii, Francii, Italii. Toto jsou zabéry z Pafize

19.4.2018. Z demonstraci porfadanych proti Macron... Continue Reading
PRIJEZDOVA DALNICE DO FRANCOUZSKEHO CALAIS
ZUFAHRTAUTOBAHN NACH CALAIS . v

Calais strikes: French ferry workers
Lékari, védci, advokati, managefi z rozvojovych zemi oslavuji pfichod jara. blOCk access to Channel Tunnel terminal
Ame; Wissenschaftler, Anwdlte, Mdnager aus Entwiklunkslander feiern French farmers are currently pursuing a separate dispute over prices
thl'ngsanfang. John Lichfield | Tuesday 21 July 2015 T1:39 BST
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