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Puvod slova a definice

Dezinformace: systematické a umyslné klamani
Misinformace: neumysIné nespravna informace (omyl)
Maliformace: skodliva informace

,Fake news”: souhrnné oznaceni pro vymyslené nebo (z ¢asti) falesné
zpravy

Propaganda: cilené sireni informaci a myslenek
 Bila — identifikovany oficialni zdroj, jemné techniky (podobné dneSnimu PR), spise
jednostranna prezentace
* Sedd — zpravidla nezndmy zdroj, cilené a zamérné $irené informace, €asto nepresné
nebo nepravdivé, Spatna ovéritelnost informaci
* Cerna — zdroj mUze byt nezndmy nebo se vydavat za zdroj jiny — pFatelsky zdroj, iFi
tvrdé manipulace, dezinformace a lzi



Ruzneé druhy propagandy
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,Stokrdt opakovana lez se stava pravdou” (Joseph Goebbels)



Ruzné formy propagandy
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Ruzné druhy propagandy

Praise The Lord And

Pass The Ammuniticn
Words & Music by Frank Loesser
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Ruzné formy propagandy

h

JUDGE ADVOCATE GENERAL




Ruzné formy propagandy
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Ruzné formy propagandy
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Deepfake videa

 https://www.france24.com/en/tv-shows/truth-or-fake/20220317-
deepfake-video-of-zelensky-telling-ukrainians-to-surrender-debunked

* https://www.youtube.com/watch?v=FzMnDwpKIJrl



https://www.france24.com/en/tv-shows/truth-or-fake/20220317-deepfake-video-of-zelensky-telling-ukrainians-to-surrender-debunked
https://www.youtube.com/watch?v=FzMnDwpKJrI

Typy trollu

* Podle role
 Whateboutdisté

* Presmérovavaji diskuzi na téma, které je v souladu se zajmy Ruska a kritické k sou¢asnému
smérovani zemé
* Typicky: A co invaze USA do Iraku? A co Kosovo? Soros...
* Honeytrapky
* Trolové zaméreni na muze
* Sestry
* ,Kamaradky” na webech pro zeny
* Hodny, Zly a Osklivy
 Oficialni profily politik( a novinar( (vyznamnych lidi)
* Cilem je zménit tok diskuze pomoci jasné rozdélenych roli
* Jeden je hodny, ale nabiha si na smec, zly ho ,rozbije”. Osklivy pridava radikalnost

e Podle drovne zkusenosti
» Pésak (trol, ktery se teprve uci)

* Analytik (aktivné sbira data a interpretuje je v prospéch Ruska). Plsobi ¢asto
protichGdné.

* Bijec (velice agresivni trol, vyhrozuje)

Agent



Honey trapka
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Priklad z webu pro maminky

e Sestra: ,Znama déla na vladeé a ta rikala, ze jich sem chtgji tajné
dovézt nekolik tisic. Pry to slibili v Evropské unii. Holky, to se v
normalnich médiich nedozvite. A kdo chtél recept na presnidavku z
brokolice?“

 Sestra: ,,Ja bych je strilela. Nevim jak vy, ale ja se Putinovi nedivim, ze
s tim zdivocelym smejdem chce zatocit*.

 Sestra: ,Ahoj holky, spite s ditéetem celou noc pri lampicce nebo v
uplny tmé? Ptam se, protoze jsem prave Cetla, ze spanek pri
rozsviceném sveétle zpusobuje rakovinu. Je to pravda?“

* Odpovéd: , No, to dost zalezi na pouzitém zdroji svetla. Je-li jim
plutoniova tyc, pak je uvedené tvrzeni pravdiveé®.



Kdyz si rusky trol ptsobici v Polsku zapomene vypnout

geolokaci...
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Confrontation ‘Gray zone’ Armed conflict
Intensity

Zdroj: MONAGHAN, Sean. Countering Hybrid Warfare. So What for the Future Joint Force? Features, 2019, vol. 8, no. 2, pp. 82—89.



The Strategic Map

WAR

Proxy War

Ultimatum Attack on CIS Blockade

Sabotage
Deception
Cyberattack

Sanction Subversion Intervention

Power projection

Power demonstration Special OPS
Dependenc ' . .
ependence  Assistance D Hacktivism Intrusion
Aid
Alliance Exercises
éﬂategii&sinesses Intelligence

Partnerglp &

T, -~

Diplomatic Economica Psychologic Political Unconvention Military
means | means al means means al means means

I nformation and Political Will | E——

Zdroj: WEISSMANN, Mikael. Hybrid warfare and hybrid threats today and tomorrow: towards analytical framework. Journal Baltic on Security, 2019, vol. 5, no. 1, pp. 17-26.



Pripad Tuchacevskij

Michail Nikolajevi¢ Tuchacevskij

Marsal Sovetskeho svazu a velitel
Leningradského vojenského okruhu

Zodpovednost za modernizaci a
motorizaci Rudé armady

Popraven Stalinem 12. 6. 1937

e Cilena dezinformace pripravena
Reinhardem Heydrichem

* Pozvan na schlizku do Berlina

* FaleSny dokument o spolupraci s
Abwehrem

Nasledkem je zpomaleni modernizace
a pozdejsi velmi vysoké ztraty




Nastroje soudobé Ruske hybridni valky

e Pocatky v 20. stoleti:
e Agit Prop” — opatreni smeérujici k ovlivhovani a mobilizaci cilovych skupin

* Maskirovka — soustava opatreni smérujicich ke klamani, zatajovani nebo
maskovani skutecnosti

e Spetznaz — sily zvlastniho urceni, které pomahaji plnit taktické cile a
implementovat maskirovku

* Tajni operativci — rozmanitd skupina kontaktl a komunikaénich kanald, od
,Spicich agent(”, pres diplomaty, az po uzitecné idioty

* Radio-elektronicky boj — zejména hackeri, ale i mobilni sité a sabotaze

Zdroj: Palmer, D. R. A. 2015. Back to the Future? Russia’s hybrid warfare, revolutions in military affair, and Cold War comparisons. Research Paper no. 120 - October 2015. Research
Division - NATO Defense College, Rome.



Na Ceské weby utoci prorusti hackeri

(TK

El5.cz > Domaci » Do vybuchu ve Vrbéticich byli zapojeni rusti agenti, 18 jich bude vyho3sténo

Do vybuchu ve Vrbéticich byli zapojeni rusti
Oy agenti, 18 jich bude vyhosténo
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THE SUBVERSION PROCESS

AREAS METHODS RESULTS
rl p a d | d e O | Og | C ka DEMORALIZATION (15 TO 20 YEARS)
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. 3. SECURITY INTELLIGENCE, POLICE, MILIT ARY DEFENSELESSMNESS
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H 5. FORENGN RELATIONS SALT. _FRIEMDS VICTRAIZATION
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. . PR . " LIFE
ideologické indoktrinace L FAMILY, SOCETY BREAK UP NO LOVALITY
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* Krize — nasilna zména moci, politickych ,
. DESTABILIZATION (2 TO 5 YEARS)
St ru kt U r, e kO n O m I ky 1. POWER STRUGGLE POPULISM, IRRESPONSIBLE FIGHTS BIG BROTHER(BB)
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CRISIS (2 TO 6 MONTHS)
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NORMALIZATION




Gerasimova doktrina (2013)

* General Valery Gerasimov

 Cil: vytvorit operacni koncept pro konfrontaci se zapadem
e ,Whole-of-government warfare”
e Spojeni,Hard power” a ,Soft power” v radé domén
* Trvaly konflikt oscilujici a prekracuji stav miru a valky




Faze konfliktu

Military conflict
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Targeted
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Potential
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Meutralization of military conflict
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Critis reaction

Thie trarsformation of differ.
Eneed inbo contradic o

and their recognition by the
milbtary-political leadership

#

& Reestablishment of peace
(posteonflict regulation)
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conflicting



The formation of coalitions and alliances The search for methods of regulating a conflict

Political and diplofnatic pressure :

Nonmilitary ‘
measures S:ymwcow
measures to
recuce tensions in
relations
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ldeova a ideologicka
vychodiska

* |van Alexandrovic Iljin (1883-1954)

e Zastance treti cesty mezi totalitarismem a
demokracii (byt s rannym obdivem k fasismu
a Hitlerovi) a totalitarnim myslenim

e Zastance ,biologického” spojeni Ukrajiny a
Ruska, , Cistého a nevinného Ruska“
tisiciletého utrpeni a ocistného boje (mec
jako modlitba)

* Velky vliv na Vladimira Putina a Alexandra
Dugina, rehabilitace a propagace lljinovych
myslenek skrze propagandistu Vladislava
Surkova




Prevence hybridnich hrozeb

1. Analysis and
Identification
of Threats

4. Assessment 2. Designation
and and Selection
Evaluation of Tools

3. Building
Resilience and
Capacities




Pripad: Electoral interference/intervention

Main activities coded as interventions

Provision of campaign funds to the favoured side either directly
or indirectly

Political and specific threats or promises by an official
representative of intervening country

Training locals (of the preferred side only) in advanced
campaigning and influence the vote techniques

Covert dissemination of scandalous exposes/disinformation on
rival candidates

Design (for the preferred side only) of campaigning
materials/sending campaigning experts to provide on-the-spot
aid

Sudden new provision of foreign aid or a significant increase in
existing aid and/or other forms of material assistance

Withdraw or part of whole of aid, preferred trading conditions,
loan guarantees, etc.

Examples of excluded activities

Invitation of preferred candidate to international conferences,
international organizations, a visit to another country (unless
includes concrete concessions/promises as well)

Photo-ops/meetings of candidate with world leaders/official
representatives of the intervener with no concrete results
otherwise

Provision of foreign aid of various types in order to enable the
holding of free elections and/or improve their quality (without
subsequent attempts to affect the results)

Generic/neutral statements of support of the proper conduct of
the electoral process (with no endorsement of a particular
candidate/side)

Secret/open refusal of leader/officials of the intervener to
publicly meet with a candidate or his/her representatives

Positive/negative things said about a candidate/party by the
intervener before an election with no concrete threats/promises

Leask to the press of reports of disagreements between the
intervener and the target, etc. “Regular” election monitoring.

Levin, Dov H. (2019) Partisan electoral interventions by the great power: Introducing the PEING Dataset. Conflict Management and Peace Science, Vol. 36, No. 1, pp. 88-106.



Pripad: Polsko-Béloruska krize




Jak rozpoznat dezinformace a propagandu?

* Model ,FIRST"

e Falesny obsah

e Skryté zdroje, nedohledatelné zdroje, vymyslené zdroje, falesni ,,odbornici“, padélané
dokumenty

ldentita

e Autor neznamy, nebo zameérné vyuzita jina identita
* FaleSné ucty na socialnich sitich a trollové

Rétorika

* Emotivni, presné cilena, vyuziti psychologickych metod
Symbolika

* Upravené fotky, videa, vyuziti silnych udalosti

Technologie
 Vyuziti socidlnich siti a alternativnich komunikacnich kanald, booti a software

ALE: Nutné sledovat dlouhodoby narativ a snazit se zaradit informaci do faktického kontextu!



Pripadova studie: Reptiliani




OSINT

Meédia, noviny, Casopisy, radio, televize

Internet, online publikace, blogy, diskusni skupiny a
socialni sité (FB, Twitter, Instagram)

Verejna vladni data, reporty, rozpocty, databaze,
projevy

Akademické publikace, clanky, knizky, sborniky,
blogy, sympozia

Komercni data, komercni obrazky, soukromeé sluzby,
databaze, programy

Seda literatura, technické zpravy, patenty, pracovni
dokumenty,

Specializované programy: Whois, Nslookup,
Maltego, Shodan



Priklad: Sestreleni

etu Malaysia Airlines HM 17
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Click bite...

« Neuvérite, co se stalo, kdyz ... .

Man’Triesoto Hug a Wild Lion, You - NejdFiv ji nebrali vazné. Ale to, co
Won't Believe What Happens Next! udélala potom, vas Sokuje / vam
el vyrazi dech.

| « Trapivas ... ? / Nesnasite ... ?/

e e RN Nebavi vas ... ? S témito X triky /
o R | . produkty to zvladnete.
W '

WL N e T ‘ | » Nejsnaze se zbavite ... , kdyz budete

: N
. Y , ‘\\ ) \‘ | '\
NN e

T AN

* Tuhle véc byste méli / b'Y' mel kazdy
délat pro / abyste vyresili ... .

 Dietologové ho nenavidi. Tento muz
zatoCil s nadvahou tak, ze ... .

« Sok pro celou CR. Podivejte se co...




COGNITIVE BIAS CODEX

We store memories differently based
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Kognitivni predpojeti

Kotveni — spoléhani na prvni informaci, i kdyz prijdou informace druhé (viz auto za 4 tisice Euro...)

Heuristicka dostupnost — lidé pfecenuji vyznam svych vlastnich informaci (vnimani hrozby
terorismu vs. statisticka pravdépodobnost)

Bandwagon effect — lidé maji tendenci vefit vécem, kterym véfi vice lidi (Je pohodIngéjsi byt
soucasti vétsiny)

Choice supportive bias — lidé maji tendenci stat za svou volbou, i kdyz je Spatna (napf. nakup a
snaha hledat pozitiva)

Confirmation bias — spise vefime informacim, které zapadaji do naseho vnimani sveta a k
informacim, které mame

Ostric bias — lide maji tendenci upfednostnovat pozitivni informace a vzpominky a ,,neresit”
negativni (napr. nasledky kourenti)

Outcome bias — tendence hodnotit predchozi akce na zakladé vysledku (dobry vysledek =i akce
byly dobré)

... a dalSich vice nez 200 predpojeti



Lze svobodu projevu omezit?

Z divodu narodni bezpecnosti, ochrany Zivota a zdravi + specifika
zakona

§ 405 TZ: ,Kdo verejné popira, zpochybnuje, schvaluje nebo se
snazi ospravedInit nacisticke, komunisticke nebo jine genocidium
nebo nacisticke, komunistické nebo jine zlocCiny proti lidskosti
nebo valecné zlocCiny nebo zlociny proti miru, bude potrestan
odnétim svobody na sest mesicu az tri leta”.

Nebo Ochrana osobnosti

§ 403 ZalozZeni, podpora a propagace hnuti smeérujiciho k potlaceni prav
a svobod cloveka



http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-13-dil-1-paragraf-403

Prace v tymech...

* Jak zkoumat dezinformace a propagandu?
* CviCeni: stan se dezinformatorem






