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Metodicka poznamka

— Modelové hodiny tematicky predstavuji velmi strucny vysek z
problematiky medialniho vzdeélavani, je tedy zadouci obsah
aktualizovat, doplnovat a rozsirovat.

— Obsahové jsou hodiny koncipovany na 45 minut vyuky.

— Znacna Cast aktivit v hodinach spociva ve skupinové praci,
pricemz role vyucujiciho je prevazne moderacni.

- S obsahem je mozno flexibilné pracovat a volné s nim nakladat.
Jednotlivé hodiny je vZzdy vhodné pfizpusobit cilovému publiku.

— Domaci ukoly zpravidla rozviji temata a mohou byt soucasti
hodnoceni studentd.
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Vybrané problémy medialniho vzdélavani v CR

- Prarezové téma a nizka alokace hodin
— Neatraktivni styl vyuky (frontal?)

— Politizace tématu (proevropska, slunickarska, marxisticka
propaganda)

— Absence odborniku ve vyuce (a extrémni pfipady kdy vyucujici
je sam soucast problému), nutnost neustalého vzdélavani

— Neaktualnost materialt



Univerzita Palackého
v Olomouci

Témata

— Historie médii/zurnalistiky/reklamy...

— Financovani médii a podminky ve kterych média funguiji

— Reklama: formy, psychologie, marketing

- Medialni efekty a funkce médii

— Skodlivy obsah (napf. nasili, porno, dezinformace)

— Svoboda a hranice médii, regulace, verejnopravni média
— Role médii v demokracii vs. autoritarské nebo totalitni rezimy
— Meédia jako zbran, média ve valce

— Data a jejich prezentace v médiich

— Medialni zanry a struktura novinarského sdéeleni

— Lzi, pomluvy a chyby: ochrana proti nim (novinarska etika)
- Internet jako médium (v¢. podvodu a rizikového chovani)
— Média a radikalizace



\

Univerzita Palackého
v Olomouci

4. On-line média a jejich uskali
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Jizdni rad

— 10 minut: Brainstorming — nebezpecné veci na internetu
— 5 minut: Challenges a debata o nich

— 10 minut: Prace ve skupiné — 10 zasad bezpecného chovani na
internetu

— 10 minut: Prezentace 10 zasad bezpecného chovani na
iInternetu

— 10 minut: Ukazat filmy ke shlédnuti a stranky e-bezpeci
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Brainstorming — nebezpecné véci na internetu

— Hackersky utok
— Ransomware (kryptovirus)
— Phishing (potreba resetovat heslo, potvrdit pfijem platby...)
— Podvodné e-maily (vyhra v loterii 10 miliont dolart, dédictvi,

nezadana Ukrajinka)
— Falesné ucty
— Seznamky
— Socialni sité
— Nebezpecna komunikace
— Vydirani (posilani nudes, sexting a sextortion, Webcam trolling)
— Uchyléaci (Stalkefi, Pedofilové, Abusefi)
— Podvody (bydleni, doruceni balicku, atd.).

— Porno, nasili, hnusné véci
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TikTok

Sunoluss

Znate néjaké dalsi nebezpedné vyzvy?
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Sextortion e-mail

From e sem e efsesses @l © Reply - Forward (3 Archive ¢) Junk @ Delete Morev
Subject V&S Gcet byl ohroZen. 10:44
To Mg FELE EET T i

Ahoj!

Mam pro tebe velice Spatné zpravy.

03/08/2018 - v tento den jsem napadl| vas operacni systém a ziskal vam plny pristup k vasemu uctu.

Pred mesicem jsem chtel uzamknout zarizeni a poZadat o to, aby se BTC odblokovalo.

Ale podivala jsem se na mista, ktera pravidelne navstevujete, a3 ja jsem byl Sokovan tim, co jsem videl !!!

Udelal jsem screenshot z webovych stranek pro dospelé, kde se bavite (chdpete, o co jde, jo?).

Poté jsem proved| screenshot svych radosti (pomoci fotoaparatu vaseho pristroje) a prilepil je.

Ukazalo se to UZasné! Jste tak velkolepy! Vim, Ze byste nechteli zobrazovat tyto screenshoty svym pratelum,

pribuzni nebo kolegové. Myslim, Ze 1000 dolaru je velmi, velmi mald cdstka pro mé miceni. Krome toho vas na vas Spehuji

tak dlouho, protoZe stravil spoustu casu! Platit pouze v Bitcoins! Moje penaZenka BTC: 1CpsNMwbkk1XGxFQoPX9npzKXjXYiee8ap

M3ate-li potize s timto - Zeptejte se spolecnosti Google “jak uskutecnit platbu na peneZenku peneZenky”. Je to snadné.
Po obdrZeni vySe uvedené castky budou viSechna data automaticky odstranena.

Muj virus se také znici z vaseho operacniho systému.
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Zasady bezpecnosti na siti — prace ve skupine

— 10 zasad bezpecnosti na internetu
— Pridavej si do pratel jen lidi, které skutecné znas
— Predpokladej, ze ten na druhé strane nemusi byt ten, za koho se
vydava (Webcam trolling, account hacking...)

— Neodpovidat na podezrelé maily a nebavit se s cizimi lidmi

— Kdyz je problém, tak se s nekym poradit

— Neposilat nudes ani pfilis osobni informace

— Nechodit na problematické stranky

— Zabezpedlit si profil a ménit hesla

— Nechodit na schizky s neznamymi lidmi a fict o nich rodi¢um
— Pouzivej antivir (i v telefonu)
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Zivani déti na inmu

A METFLIX DOCUMENTARY FILM

8% 0ETI JENA INTERNETU VYBIRAND.
ALE JEM 2 % T NICH SE SVERI svimM rooiCdn
NENECHAVEJTE 51 SVE PROBLEMY PRO SEBE. MLUVTE S NAMI.

Na hory

PRiB&H PiSKoTa a meLuzina

Seznam se bezpeénd! 3

@ Vomretia OOEBIRAT fh 554 GF Nelibise . Sdilet & Suhnowt ..

A nevadi, ze je mi 127?

V kinech od 27. (nora

Fedie Barborn Chalupovi & Vit Klusik
wvsitifiimes

Found on Cine
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Domaci ukol

— MUj elektronicky otisk/audit
— Jaké weby jsem navstivil/a za posledni tyden?
— Co lze 0 mé na zakladé navstévy zjistit?
— Kde vsude mam profil nebo jsem trvale prihlasen?
- Mam bezpecna hesla, nebo vSude pouzivam totéz?
— Jak mam zabezpeceny telefon?
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Dékuji za pozornost!

Mgr. et Mgr. Ondrej Filipec, Ph.D.
Katedra politologie a spol. ved
ondrej.filipec@upol.cz



